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Ces dernières années, le nombre de 
cyberattaques a considérablement augmenté. 
Il n’est plus nécessaire qu’une organisation soit 
une cible directe pour être victime d’une cyber-
fraude. Le moment le plus préjudiciable pour 
découvrir des faiblesses dans le dispositif de 
cybersécurité d’une organisation est après qu’une 
violation s’est déjà produite.

Dans le même intervalle, il est devenu de plus en plus difficile 
pour les organisations de surveiller efficacement leur paysage 
informatique, ce qui entraîne une gestion des actifs incomplète 
et obsolète. En conséquence, des systèmes informatiques 
fantômes non autorisés peuvent être exposés à l’insu des 
équipes informatiques, rester non surveillés et ne pas être 
corrigés en temps utile.

En outre, même si des tests de pénétration sont effectués 
régulièrement, les résultats deviennent rapidement obsolètes 
une fois que les rapports sont publiés. Ces tests ne parviennent 
pas non plus à fournir des informations sur les menaces externes 
(comme les comptestiers piratés de l’organisation), empêchant 
les organisations de réagir rapidement et de résoudre les 
problèmes de sécurité avant qu’ils ne puissent être exploités par 
des cyber-pirates.

DISCOVERY propose une approche complète et innovante de 
la connaissance de la situation cybernétique, de l’évaluation des 
problèmes de sécurité et de la surveillance des renseignements 
sur les menaces.

La solution ORYXLABS permet aux organisations de rester 
informées de l’état actuel de leurs actifs à tout moment.

Les données sont traitées quotidiennement: 
+ de 31 millions de domaines basés dans la 
région MENA ; + de 640 millions de domaines 
mondiaux

+ de 2 milliards

De données quotidiennes relatives aux 
enregistrements DNS, aux détails des 
applications, aux certificats SSL/TLS, aux 
informations WHOIS, aux adresses IP et aux 
ports ouverts

+ de 40 Tb

Technologies et produits identifiés

+ de 80 000

Comptes piratés suite à plus de 
3 500 violations mondiales

+ de 25 milliards

D’organisations et d’actifs surveillés et 
protégés via DISCOVERY

+ de 600

CVE couverts, y compris EPSS

+ de 150 000

I N T R O D U C T I O N

Scanner ce code QR 
pour en savoir plus sur 

nos produits

DISCOVERY
MEILLEURE PROTECTION 

CONTRE LE RISQUE 
NUMÉRIQUE
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DISCOVERY est une plateforme externe de protection contre le risque numérique. Elle offre une évaluation 
et une surveillance continues des actifs numériques de l’entreprise et de leur surface d’attaque externe 
correspondante afin d’identifier et de traiter les problèmes de sécurité potentiels.

Avec DISCOVERY, les dirigeants peuvent être assurés que l’environnement externe de leur organisation sera 
constamment surveillé pour détecter les problèmes de sécurité.

Notre plateforme aide les éléments de protection à prioriser leurs efforts de remédiation en fonction de la 
probabilité d’exploitation, grâce à notre utilisation du système d’évaluation de la prédiction d’exploitation 
(EPSS).

En outre, notre système procède à des évaluations et à des contrôles continus afin d’identifier les éventuelles 
erreurs de configuration de vos actifs et les faiblesses du cryptage des données, ce qui vous permet de garder 
une longueur d’avance.

En outre, notre solution fournit une chronologie détaillée des événements, ce qui vous permet non seulement 
de détecter des actions spécifiques, mais aussi d’évaluer la gestion des changements et les politiques 
d’application de correctifs.

N OT R E  S O LU T I O N

C A R AC T É R I ST I Q U E S  U N I Q U E S

CARTOGRAPHIE DES ACTIFS

INFORMATIONS EXPLOITABLES

ÉVALUATION CONTINUE 
24H/24 ET 7J/7

SURVEILLANCE EN TEMPS 
QUASI RÉEL

PROFONDEUR DE L’ANALYSE

TABLEAUX DE BORD EXÉCUTIFS
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Grâce à ses capacités continues et non intrusives de surveillance 24h/24, 7j/7 en matière de sécurité de ses 
clients, DISCOVERY est en mesure de répondre aux besoins de différents types d’organisations:

AVA N TAG E S  CLÉS

AU  S E RV I C E  D E  VOT R E  O R G A N I SAT I O N

DIFFÉRENTS POINTS DE VUE
pour différentes parties 
prenantes

ANALYSE COMPARATIVE 
FACILE
et comparaison avec les pairs au 
niveau national

INFORMATIONS 
EXPLOITABLES
via divers tableaux de bord 
et tendances, rapports 
approfondis, aperçus de 
remédiation et calendriers de 
changement d’infrastructure

FOURNISSEURS DE SERVICES 
DE SÉCURITÉ GÉRÉS (MSSP)

DISCOVERY supporte plusieurs 
options de déploiement, 
couvrant un grand nombre 
de problèmes, ainsi que des 
intégrations ouvertes par le biais 
d’API ouverts et standards.

SURVEILLANCE EN TEMPS 
QUASI RÉEL
de la surface d’attaque externe

PROTECTION DES DONNÉES
par le biais de la base du besoin 
d’en connaître et des options de 
déploiement sur site

INTUITIF ET CONVIVIAL
accompagner les clients de 
différents niveaux de maturité en 
cybersécurité

SOCIÉTÉS DE HOLDING

DISCOVERY affiche une série 
de tableaux de bord exhaustifs 
qui permettent de repérer 
rapidement les entités les 
moins performantes, ainsi 
que les menaces les plus 
courantes.

MODÉLISATION DES RISQUES DE 
SÉCURITÉ
en utilisant un EPSS (Système 
d’évaluation de la prédiction 
d’exploitation)

LARGE COUVERTURE DES 
QUESTIONS DE SÉCURITÉ
et une intégration facile avec d’autres 
systèmes grâce à des API ouvertes et 
standard

FOURNITURE DES MISES À JOUR 
EN TEMPS QUASI RÉEL
permettre aux équipes informatiques 
de réagir rapidement et efficacement 
pour prévenir les brèches

GOUVERNEMENT ET 
ORGANES DE RÉGULATION

DISCOVERY fournit l’évaluation 
et la visibilité de l’hygiène 
cybernétique à l’échelle 
nationale, ainsi que des 
équipes de soutien spéciales 
pour répondre à des besoins 
spécifiques.
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QUI SOMMES-NOUS

ORYXLABS a été fondée à Abou Dhabi en 2020 
avec une passion pour l’ingénierie axée sur la 
cybersécurité.

Une équipe fièrement diversifiée, originaire de 
22 pays différents, avec des antécédents allant 
de la défense nationale à des organisations 
d’ingénierie logicielle de renommée mondiale, 
s’est unie pour développer des solutions de 
sécurité de premier ordre.

Nous nous appuyons sur la recherche et 
l’innovation pour fournir des solutions dans quatre 
domaines clés :

Évaluation de la cybersécurité
Surveillance
Prévention
Perfectionnement

Combinées, les solutions ORYXLABS offrent une 
approche holistique de la connaissance de la 
situation et de l’atténuation des attaques.

NOTRE MISSION

Notre mission consiste à doter les équipes de 
cybersécurité de renseignements et de solutions 
techniques de premier ordre qui permettent 
d’évaluer, de surveiller et d’améliorer en 
permanence les environnements afin d’atténuer 
les attaques en cours ou à venir.

POURQUOI NOUS

En tant qu’entreprise agile et innovante 
spécialisée dans la cybersécurité, nous sommes 
fiers de concevoir des solutions hautement 
personnalisées pour répondre aux besoins exacts 
de nos clients, et non des produits « à formule 
unique » comme le font nos concurrents dans ce 
domaine.

Grâce à notre expérience combinée en matière 
d’apprentissage poussé, d’lA, de recherche sur 
les vulnérabilités et de big data, ainsi qu’à nos 
partenariats avec des experts en la matière de 
renommée mondiale, vous pouvez être certain 
que nos solutions sont construites et exploitées 
sur la base d’informations opportunes et exactes.

PREMIER FOURNISSEUR 
DE SOLUTIONS DE 

CYBERSÉCURITÉ

ENTREPRISE LA 
PLUS INNOVANTE 

EN MATIÈRE DE 
CYBERSÉCURITÉ
MOYEN-ORIENT
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